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? 1 ?
??
1.1 ?????
????????????????,?????????????????????????
??HTTP (Hypertext Transfer Protocol) ??????web???????, ?????, ?
???????????, ?????????????????? ssh, ??????????
?????FTP (File Transfer Protocol) ?????????????????? SYN Flood
?????????????????????????????????????,?????
??????????????????????????, ???????????????
????????????????????????????????????
???, ?????????????????????????????????????,
???????????????, ?????????????????, ????????
?????????????????????????????????????????,
???????????????????????????, ??????????????
??????????????????
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? 1 ? ??
1.2 ?????
????????????????????????, ???????????????, ?
??????????????????, ???????????????????????
????????, ?????????????????????????????????
??????, ????????????????, ??????????????????
???????????????????????
???????? (????, ??? IP????, ????????, ?? IP????, ?
?????? ??) ????????????, ????????????????????
??, ???????????????????????????????????????
???, ???????????????????????????, ??????????
??????, ????????????????????????????, ??????
?????????????????????????????, ????????????
????????????, ?????????????????????????????
??????????, ???????????????????????
1.3 ??????
?????????????????
? 1? ??
??????????????
? 2? ?????????????
TCP??????????,???SYN Flood???????????????????
? 3? ?????????????
????????, ???????????????????????????????
????, ???????????????????????????????????
? 4? ????
????????????????
? 5? ????
????????????????
6
? 1 ? ??
? 6? ????
????????????????????????
? 7? ??
????????????????
7
? 2 ?
?????????????
????,?????????????????????????????????????
??????, TCP (Transmisson Control Protocol) ????????, UDP (User Datagram
Protocol) ???????????TCP?UDP??????????, ????TCP???
HTTP (Hypertext Transfer Protocol)?FTP (File Transfer Protocol)???????????
???, ?????????? SYN Flood??????????????????
2.1 TCP???????
2.1.1 TCP???
TCP?, ?????????? 1? 1??????????????????????, ?
??????????????????????, ???????????????????
???????????, HTTP?????Web???????????????, FTP??
???????????, ???????????????????????? SSH (Secure
Shell) ?????????
8
? 2 ? ?????????????
2.1.2 ???????????
TCP??????????, ? 2.1?????????, ?????????
1. ????????????TCP?????????? (SYN) ???????
2. ?????TCP??????????+???? (SYN+ACK) ????????
3. ???????????? (ACK) ???????
??????????????????? (3-way handshake) ????
????????????, ? 2.1?????????, ?????????
1. ????????????TCP?????????? (FIN) ???????
2. ????????? (ACK) ????????
3. ????????????TCP?????????? (FIN) ???????
4. ???????????? (ACK) ???????
? 2.1: TCP???????? (?) ??? (?)
TCP?, ??????????????? IP????????? IP????, ?????
??????????????????????????????????????????
???????
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? 2 ? ?????????????
2.1.3 HTTP??????
HTTP?,Web????,????????Web???????HTML (HyperText Markup
Language) ??????Web????????????????????????????
???????????, ????? HTTP?????????????????????
????????????????????HTTP??, ????? (HTML, JSON, CSS,
XML) ?, ?????????????????????, ???????, Content-Type?
???????????????????????HTTP???????????????
??, Apache HTTP Server ?????????, ???????? web????????,
Google??Chrome [1]?, Mozilla??Firefox [2], Apple??Safari [3], Microsoft?? Internet
Explorer [4] ?????????
2.1.4 FTP??????
FTP?, ?????????????????????????????FTP??, ???
?????????????? 2??????????????????, ????????
??????????????, ????? FTP????? FTP????????????
FTP??, ?????????????????????????? 20?, ????????
???????????????????????????????????FTP??, ??
??????????????, ????????????????????????
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? 2 ? ?????????????
2.2 ???????
??????????????, SYN Flood????????, ????????????
?????????????
2.2.1 SYN Flood
SYN Flood?, ??? SYN?????????????, ??????????????
DoS (Denial of Service) ?????????TCP??????????????, ?????
??????? (ACK) ????????????, ??????????????????
?????????????????????, ????????????????????
??????????????, ???????????????????????????
??????????, SYN???????????, ??????? SYN/ACK????
ACK????????, ???????????????????????????????
? SYN Flood?????????, SYN Flood?????Hping [5]???????????
?????????
2.2.2 ???????
TCP/IP?????????????????????????, ???????????
??????????????????????????????????????????,
????????, ?????????, ???????????????????????
??? [6]?????????, ????????????????????????????
????, ??????????????????????????????, ??????
???????????????????????????, ??????????????
?????????????????????????????, SSH??????????
?????????????, ?????????????, ??????????????
????????????????????????, Nmap [7]???????
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? 3 ?
?????????????
????, ??????????????????, ?????????????????
???????????????
3.1 ?????????
????????????, ????????? (Hidden Markov Model, HMM) ????
????????????????????????????, ?????????????
??????????????? (????????????????, ?????????
???????????) ????????????, ??????????, ???????
??????????????????????, ???????????????????
?????????, ???????????????????????HMM??, ????
3.1??????, ?????? 2??????????Left-to-Right HMM?, ??????
???????????????????????, Ergodic HMM ???????????
??????????????????????, ???????????????????
??????, Baum-Welch???????Viterbi???????????????????
??????????
12
? 3 ? ?????????????
? 3.1: Left-to-Right HMM (?) ? Ergodic HMM (?)
3.1.1 Baum-Welch??????
Baum-Welch???????, ???????????????????????????
???????????, ???? 3.2??????, ??????????????????
??????????????????????????????
? 3.2: Baum-Welch??????
3.1.2 Viterbi??????
Viterbi????????, ????????????????, ????????????
??? (????????) ???????????????????????????
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? 3 ? ?????????????
? 3.3: Viterbi??????
3.2 ???????
???????????????????????????? [8]???????, ????
????????????????????????, ?????????????????
??????? (????) ??????????????????Web???????, ?
??????????????????? 3.4??, ??????? 3??????????
????
??????????????????????? [9]????, ???????????
?????????????????????????????????, ????????
??????????????, K-means??????????????
? 3.4: ?????? 3???????
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? 3 ? ?????????????
kmeans
K-means?????????? (K) ?????????????????K-means???
???????????
1. ?????????K????????????
2. ????????????
3. ??????, ????????????????
4. ????????, ??????????????????????
5. 2 ???, ??????????????????
? 3.5: K = 2??????K-means????????????
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? 4 ?
????
????, ?????????, ????????????????????
 ???????????????????
 ????????????????
4.1 ???????????????????
?????????????????????????????????, ???????
?????????????????????, ???? FTP?????????? FTP?
?, SMTP (Simple Mail Transfer Protocol) ??, telnet??, http??, https???????
????????? [10]??????????????????????, ????????
????????????????????, ?????????????????????
???????? HTTP, SMTP, P2P, ???MSN Messenger?????????????
????????????? [11] [12]?
?????, ???????????????????????????????????
???????
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? 4 ? ????
4.2 ????????????????
??????????????,???????????????????????????
??????????????????????????????????????????
???????, ?? IP????,???????,??????????????????
???????????, ???Web???????, FTP????, DNS????, ???
????????????????????? [13]???????, TCP/UDP??????
??, ???????????????????? HTTP, P2P, SMTP, NTP, POP3, IMAP
?????????????? [14]?, QoS???????, Telnet???????????
???????FTP?????????????????????, DNS, HTTP?????
????????????, ??????????????????????? [15]????
????
??, ????????, ?? [16]?????????????????????????
??????????????, ?????? kmeans??????????????????
???????????, TCP??UDP???????, ?? IP?????, TCP????
? ?????????????, ?????????, ?????????????????
?????????????? 4.1????
? 4.1: ?? [16]????????????????????????
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? 5 ?
????
????, ???????????????
5.1 ???????
?????, ?????????, ?????????????????????????
???????, ???? 5.1?????????????????????????????
?????, ??????????????????????
? 5.1: ???????
18
? 5 ? ????
???????, ?? IP????, ???????, ??? IP????, ????????
?????????????????
5.2 ???????
?????????, ?????? 2????????????2????????, ???
???????????????????, ??????????????????, ???
????????????, ????????????
5.2.1 ?????????????????????
????????????, 3.1??????Ergodic?????????????????
??????????????????????, HTTP??????????????, ?
????? 5.2????
(i) ?????????, ?????????, HTTP, FTP, SSH, SYN Flood, ??????
????????????HMM???????????
(ii) ?????????, ??????????????? (??????) ?????
(iii) ???????????????? (??????) ?, ??????????, ???
???????????????
??, ???????????????,???????????????,???????
?????????????????????
? ????????????
? 5.2??????????????????????, ?????????????, ?
???????, ??????????????????????????, TCP?????
??????????????????????????????????????????
???????????????, ??????????????????
??, ???????????????????, ??????????????????
??? 1?20?????????????
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? 5 ? ????
? 5.2: ????????HTTP?????
V = [(??????;???????); (??????;???????); :::]
? ???????????????????
???, ?????????HTTP, FTP, SSH, SYN Flood, ??????????????
??????????????????HMM????? 2?4???????, Baum-Welch
??????????????, HMM???????????????, ?????????
????????????????????
??????????????????????, ??????????, Viterbi????
?????, ???????????????????, ?????????????????
??????, ??????????????????
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? 5 ? ????
5.2.2 ??????????
??, ??????????????????, ???????????????????
?????, ?????????????????????????????????
????FTP????????, ??????????????????????????
?, SYN Flood????DDoS?? (Distributed Denial of Service attack) ?????, ??
?????????? IP???????????????????, ???????????
??????????????????, ?????????????????, ?????
??????????????, ???????????????????????????
??????
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? 6 ?
????
??????????, ??????????????????????????????
??????, ??????????????????????????, ????????
??????????????????????
6.1 ??1: ???????????????????
6.1.1 ?????
???, ?????????????????????????????????????
???????????, ??????? 20???????, ?????, ???? 6.1???
??????????????, ??????????????????, ????????
??????, GHMM (General Hidden Markov Model library) [17] ??? python????
????????
6.1.2 ?????
???????, ????????????????, ????? 6.2??????????
?, GHMM????????????, ????????????????????????
?????????*???????????????, ???????????, ?????
??????????????????????????????????, ???????
????????????, ????????????????, SYN Flood ? ??????
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? 6 ? ????
? 6.1: ??????
????? ??
HTTP (??) ???Web???????????????
HTTP (??) HTTP????????????
FTP (??) FTP??????
FTP (???) FTP?????????
SSH SSH??
???????????????, ????????????????????????, ?
????????????????????????, ????????????????
SYN Flood ? ????????????, ????HMM????????, ??????
??????????????????
? 6.2: ????????HMM??????
?????????
HTTP
(??)
HTTP
(??)
FTP
(??)
FTP
(???) SSH
HTTP (??) * 20.45  45.77  4250.81  95.33  151.02
HTTP (??)  43.67 * 12.56  6362.65  97.38  313.36
FTP (??)  39.43  68.32 * 4.43  502.67  19.64
FTP (???)  25.69  50.62  4914.47 * 15.41  173.20
SSH  39.12  67.47  11.93  770.66 *0.76
SYN Flood  4.56  3.24  2.75  1.64  4.57
???????  4.56  3.24  2.75  1.64  4.57
??, ???????, ???????????????????, ???????? 6.3?
????????, ??HMM?????????????????????????
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? 6 ? ????
? 6.3: ????????? (?? [%])
?????????
HTTP
(??)
HTTP
(??)
FTP
(??)
FTP
(???) SSH ????
HTTP (??) 71.29 5.79 0 12.70 0 10.22
HTTP (??) 26.76 67.02 0 0.83 0 5.39
FTP (??) 2.39 0 81.08 0 13.38 3.15
FTP (???) 27.43 4.61 0 60.47 2.27 5.22
SSH 2.11 0 24.26 0.53 60.86 12.24
SYN Flood 0 0 0 0 0 100.00
??????? 0 0 0 0 0 100.00
??, ? 6.3?????????????? 6.4????????????, ???????
????????????????????????????????, HTTP??????
???????????, ?????????????????????????
? 6.4: ????????? (?? [%])
??? ?? ??? ????
HTTP (??) 71.29 18.47 10.24
HTTP (??) 67.04 27.57 5.39
FTP (??) 81.08 15.72 3.20
FTP (???) 60.47 34.31 5.22
SSH 60.89 26.88 12.23
SYN Flood 0 0 100.00
??????? 0 0 100.00
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? 6 ? ????
6.2 ??2: ????????????????
6.2.1 ?????
?? 1???????, ???????????????????, ??????????
????????????????????????????, FTP (??) ???????
???, ??? FTP (???)???????????, SYN Flood?????, ??????
????????????????????, ???????????, ?? IP??????
?????????????????????????
6.2.2 ?????
??????????WEB????????????, FTP?????????????
?????????????, SYN Flood???, ???????????????????
????????
FTP???????
??, ?? 6.5???? FTP???????????????, ??? FTP???????
?? FTP????????????
? 6.5: ???????? FTP?????
???? ????? (?????????)
????????????? 1
????????????? 30
??????????????? 40
??????????????? 80
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? 6 ? ????
? 6.1: FTP???????????????????????
??????, FTP????????????????????????????????
??????
SYN Flood????????????
??, SYN Flood??????????, ???????????????
 ????????????????????
 ?????????????????? (DDoS??)
 HMM??????, ??????????????????
????????????????
??, ???????????????, ???????????????
 ????????????????????
 ?????????????????, ?????????????? (???????
????????)
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? 6 ? ????
 HMM??????, ??????????????????
SYN Flood ? ????????????, ??????????????????????
??, ?????????????????, ????????????????
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? 7 ?
??
?????????????????????
7.1 ???
????????????????????????????????, ????????
??????????????????????????????????????????,
??????????????????????????????????, ???????
????????????????, ??????? IP????, ????????????
???????????????, ?????????????????, ????????
?????????????????, ???????????????, ????????
?????????????????????????????????????????,
???????????????, ??????????????????????????
???????????????????, ?????????????????, ?????
??????????????????????????????????????????
????????????, ???????????????????
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? 7 ? ??
7.2 ?????
?????????????
 ?????????????
?????????????????????????????????, ??????
??????????????????????????????, ???? HMM?
????????????????????????, ????????????HMM
???????????
 ????????????
?????????????????????????????????, ??????
???????????????????????
 ?????????
????????????????????????, ??????????????
?, ????????????????????????????, ?????????
????????????????????????????????
29
??
????????????, ????????????????????????????
??????????????????, ???????????????????????
???
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